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Cyberbezpieczenstwo

CYBERBEZPIECZENSTWO

Realizujgc zadania wynikajace z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa przekazujemy Panstwu dostep do informacji pozwalajacych na
zrozumienie zagrozen wynikajgcych z cyberbezpieczenstwa i stosowanie skutecznych
sposobOw zabezpieczania sie przed tymi zagrozeniami.

Co to jest cyberbezpieczenstwo?

Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa, poprzez cyberbezpieczenstwo
nalezy rozumie¢ ,odpornos¢ systeméw informacyjnych na dziatania naruszajgce poufnos¢,
integralnos¢, dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy”.

Cyberbezpieczenstwo definiuje sie jako ogdét proceséw, majgcych na celu chronienie danych
osobowych, a takze systemdw przedsiebiorstwa przed zagrozeniami zwigzanymi z
cyberatakami w sieci. Ofiarg takich atakdw moga by¢ bowiem nie tylko silne korporacje o
ugruntowanej pozycji, ale tez nieco mniejsze firmy, w przypadku ktérych luki systemowe sg
niestety czestsze.

Poruszajac to pojecie koniecznie trzeba wspomnie¢ réwniez o rodzajach
cyberbezpieczenstwa. Tutaj wyrdznia sie wiele réznych obszardéw, ktére mogg mu podlegad,
wsrod ktorych wskazuje sie m.in. na:

* sie oraz aplikacje,

dane przechowywane w chmurze,
ochrone baz danych,

ochrone dostepu do firmowe;j sieci,
odzyskiwanie danych po awarii,
ochrone danych osobowych.

Cyberbezpieczehstwo (ang. cybersecurity) stanowi zespét zagadnien zwigzanych z
zapewnianiem ochrony w obszarze cyberprzestrzeni. Cyberprzestrzen rozumiana jest
natomiast jako przestrzen przetwarzania i wymiany informacji, tworzona przez systemy
teleinformatyczne, wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami
(Ministerstwo Administracji i Cyfryzacji, Agencja Bezpieczenstwa Wewnetrznego (2013),
Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa).

Celem cyberprzestepcéw zwykle jest kradziez danych uzytkownikéw. Kradziez odbywac sie
moze podczas niewielkich, dyskretnych atakéw na pojedyncze ofiary lub podczas masowych
operacji cyberprzestepczych na duzg skale z wykorzystaniem stron internetowych www. i
wtaman do baz danych.

Rodzaje zagrozen:

Malware, czyli ztoSliwe oprogramowanie, to ogdlny termin opisujgcy kazdy ztosliwy program
lub kod, ktory jest szkodliwy dla systemow.
Ransomware to forma ztosliwego oprogramowania, ktére blokuje uzytkownikowi dostep do
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plikéw lub urzadzenia, a nastepnie zada zaptaty za przywrdcenie dostepu.

Keylogger to szkodliwe oprogramowanie, ktére odczytuje i zapisuje wszystkie nacisniecia
klawiszy bez wiedzy uzytkownika danego sprzetu.

Vishing to przestepstwo oparte na inzynierii spotecznej. Sprytni rozméwcy podajacy sie za
pracownikéw bankdéw, doradcdw inwestycyjnych czy instytucje zaufania publicznego, sg w
stanie tak zmanipulowa¢ rozmoéwce, ze ten jest sktonny przela¢ srodki finansowe na
wskazane konto, czy tez ujawni swoje szczeg6towe dane poufnych.

Phishing - to jeden z najpopularniejszych typdw atakéw opartych o wiadomosci e-mail lub
SMS. Wykorzystuje inzynierie spoteczng, czyli technike polegajaca na tym, ze przestepcy
internetowi prébujg Cie oszuka¢ i spowodowad, aby$ podjat dziatanie zgodnie z ich
zamierzeniami

BEZPIECZNE KORZYSTANIE Z POCZTY ELEKTRONICZNE})

o zwrd¢ uwage na nadawce wiadomosci,

zwrd¢ uwage na poprawnos¢ adresata (adresatdéw) poczty elektronicznej

nie klikaj na podejrzane linki umieszczone w zatgczniku poczty

nie wysytaj danych osobowych, logowani,

nie podawaj danych z karty kredytowej

jezeli przysytasz wazne (wrazliwe) wiadomosci stosuj mechanizmy szyfrowania

o zabezpiecz sowje konto pocztowe ztozonym hastem i zmieniaj je systematycznie -
https://www.gov.pl/web/baza-wiedzy/jak-tworzyc-bezpieczne-hasla

o

[¢]

[¢]

o

[¢]

BEZPIECZNE KORZYSTANIE Z SIECI INTERNET

o miej zawsze zainstalowany i aktualizowany programu ochrony przed ztosliwym
oprogramowaniem

o na biezgco aktualizuj system operacyjny i aplikacje uzytkowe

o zwro¢ uwage na komunikaty programu antywirusowego i przegladarek internetowych

o nie podawaj swoich danych osobowych na stronach internetowych,

o niie zostawiaj swoich danych osobowych w niesprawdzonych serwisach

o zawsze czytaj doktadnie Regulaminy i Polityki, weryfikuj na co wyrazasz zgod

o nie wysytaj e-mailem poufnych danych/danych osobowych bez ich szyfrowania.

BEZPIECZNY SPRZET

o nie pobierania aplikacji, ktorych nie jestes pewien

o uzywaj tylko oficjalnych sklepéw z aplikacjami (takich jak Google Play lub Apple App
Store)

o laptopy, komputery, smartfony: aktualizuj oprogramowania, blokuj urzadzenie, gdy go
nie uzywasz, uzyj hasta, PIN-u, odcisku palca do odblokowania

o Uzwywaj oprogramowania zabezpieczajgcego

o uzywaj silnych haset i uzywaj réznych haset do réznych kont

BEZPIECZNA SZKOtA

Ministerstwo Edukacji Narodowej, we wspotpracy z organizacjami pozarzgdowymi, innymi
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resortami i instytucjami odpowiedzialnymi za bezpieczehstwo, przygotowato poradnik
.Bezpieczna szkota. Zagrozenia i =zalecane dziatania profilaktyczne w zakresie
bezpieczenstwa fizycznego i cyfrowego uczniéw”. Materiat to kompendium wiedzy na temat
rozpoznawania sytuacji zagrozen i reagowania na nie. Poradnik jest przeznaczony dla
dyrektoréw szkdét, nauczycieli, rodzicow i uczniéw. Zachecamy do zapoznania sie z
materiatem.

Bezpieczna szkota. Zagrozenia i zalecane dziatania profilaktyczne w zakresie bezpieczenstwa
fizycznego i cyfrowego ucznidw - poradnik MEN - Ministerstwo Edukacji Narodowej - Portal
Gov.pl (www.gov.pl)

https://www.gov.pl/web/baza-wiedzy/poradnik-prcyber-01
ABC CYBERBEZPIECZENSTWO

Publikacja opracowana przez ekspertéw Naukowej i Akademickiej Sieci Komputerowe;
Panstwowego Instytutu Badawczego (NASK-PIB) w ramach Ogdlnopolskiej Sieci Edukacyjnej
(OSE) to poradnik, ktéry w przystepny dla kazdego sposob przybliza terminologie szeroko
pojetego Swiata internetu. Jest podzielony na cztery kluczowe dla uzytkownika sieci obszary:
cyberbezpieczenstwo; higiena cyfrowa; profilaktyka; wsparcie.

https://www.gov.pl/web/baza-wiedzy/abc-cyberbezpieczenstwa---nowy-poradnik-przygotowan
y-przez-nask-pib

KURSY E-LEARNINGOWE DLA UCZNIOW | NAUCZYCIELI - CYBERBEZPIECZENSTWO

Kursy sktadaja sie z réznorodnych tresci - mogg to by¢ nagrane wykfady, filmy instruktazowe,
pigutki wiedzy, a takze zeszyty dydaktyczne i prezentacje w formacie PDF oraz inne materiaty
dodatkowe. Zestaw materiatdw zalezy od tematyki oraz zaawansowania kursu. Czas na prace
wtasng z materiatami nie jest ograniczony.

https://it-szkola.edu.pl/

ZGLOSZENIE DO CSIRT NASK - INCYDENTU
Informujemy, ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone
obowigzki CSIRT NASK wynikajgce z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz. 1560).

https://incydent.cert.pl/
=]
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